PROCEDURY
BEZPIECZENSTWA

W ZESPOLE SZKOY. NR 3
w RYBNIKU

- ZAGROZENIA WEWNETRZNE



ZAGROZENIA WEWNETRZNE

Do najwazniejszych zagrozen wewnetrznych
w szkole nalez3:

= agresywne zachowania ucznia oraz zjawisko tzw. fall,
= korzystanie przez uczniow z substancji psychoaktywnych,

= kradziez lub wymuszenia pieniedzy lub przedmiotow,
wartosciowych,

= pedofilia,

= pornografia,

= prostytucja,

= picie alkoholu,

= wypadek,

= czyn karalny dokonany przez ucznia.




1. Procedura postepowania na wypadek
wystepowania agresywnych zachowan w szkole lub
tzw. fali (agresja fizyczna i stowna).

= Cel:

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek
wystgpienia na terenie szkoty zachowan agresywnych tj. agres;ji fizycznej
| agresji stownej ucznia wobec ucznia lub nauczyciela.

= Osoby odpowiedzialne za zarzadzanie:

Procedura postepowania jest uruchamiana przez osobe, ktéra zauwazyta
przedmiotowe zachowanie lub ktorej je zgtoszono. O stopniu
zaawansowania procedury i podejmowanych w niej krokach decyduje:
dyrektor placéwki, a w przypadku jego nieobecnosci wicedyrektor lub
pedagog szkolny.

Czynnosciami realizowanymi w trakcie procedury kieruje dyrektor
placowki, wicedyrektor lub osoba przez niego wyznaczona.




Nalezy powiadomic pielegniarke szkolng
(jesli taka jest w szkole),
pedagoga/psychologa i dyrektora szkoty
oraz powiadomi¢ wychowawce/6w oraz
rodzicow (opiekundéw prawnych) agresora i
ofiary.




Opieke nad uczniem podczas udzielania
pomocy medycznej, ale bez mozliwosci
udzielenia zgody na operacje, sprawuje
osoba wyznaczona przez dyrektora szkoty

Decyzje o dalszym leczeniu dziecka
podejmujg rodzice (opiekunowie prawni)
poszkodowanego.

Pedagog szkolny/psycholog szkolny i
wychowawcy klas przeprowadzajg rozmowy
z rodzicami (opiekunami prawnymi) obydwu
stron oraz ze sprawcg i ofiarg. Z rozmow
sporzadzajg notatke.




Pedagog/psycholog szkolny
powinien udzielic pomocy
terapeutycznej ofierze przemocy,
wskazac, jak nalezy rodzi¢ sobie
w kontaktach z innymi,

W przypadku agres;ji fizycznej
poczucia bezpieczenstwa i
wsparcia wymagajg rowniez

Swiadkowie ataku. Nalezy
przeprowadziCc rozmowe ze
sSwiadkami przemocy, wyjasnic im
pojecie agresiji, przypomniec
normy i zasady reagowania na
przemoc, ustali¢ dziatania w
podobnych przypadkach.




Nalezy bezzwtocznie podjg¢ dziatania
majgce na celu powstrzymanie i
wyeliminowanie tego zjawiska

Nalezy powiadomi¢ wychowawce klasy i/lub
dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog)
przeprowadza rozmowe z uczniem majgcag
na celu wyjasnienie okolicznosci zdarzenia.
Rozmowe z ofiarg i agresorem nalezy
przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog)
przeprowadza rozmowe ze sprawcy i ofiarg
w celu ustalenia okolicznosci zdarzenia,
ustala wraz ze sprawcg forme
zadoscuczynienia.




O zaistniatym zdarzeniu nalezy
poinformowaé rodzicow/opiekunéw
prawnych uczestnikow zdarzenia.

Pedagog/psycholog szkolny powinien
udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazac, jak nalezy rodzi¢ sobie
w kontaktach z innymi,

W przypadku agresji fizycznej poczucia
bezpieczenstwa i wsparcia wymagajg
rowniez swiadkowie ataku. Nalezy
przeprowadzi¢ rozmowe ze Swiadkami
przemocy, wyjasni¢ im pojecie agresji,

przypomnie¢ normy i zasady reagowania na
przemoc, ustali¢ dziatania w podobnych
przypadkach.

W powaznych przypadkach np. uzyskania
informacji o popetnieniu przestepstwa
sciganego z urzedu lub przestepstwa
Ssciganego na wniosek poszkodowanego
powiadamiana jest Policja.

Wobec ucznia przejawiajgcego zachowania
agresywne stosuje sie konsekwencje
przewidziane w statucie lub regulaminie
szkoty.




Obowiagzki pracownikow szkoty:

Nalezy:

= zapoznac sie z czynnosciami realizowanymi w trakcie
uruchamiania procedury,

= bracC udziat w treningach i szkoleniach z zakresu stosowania
procedury,

= mie¢ zapisane numery telefonéw oséb odpowiedzialnych za
uruchomienie procedury,

= znaC swoje zadania na wypadek uruchomienia procedury,

= szkoli¢ uczniow w zakresie postepowania na wypadek
uruchomienia procedury,

= stosowac sie do polecen osoby zarzgdzajgcej sytuacja
kryzysowa.



2. Procedura postepowania na wypadek znalezienia
w szkole substancji psychoaktywnych.

ZNALEZIENIE W SZKOLE SUBSTANCJI
PSYCHOAKTYWNYCH

= Zapewnienie zdrowia i bezpieczenstwa fizycznego,
psychicznego i emocjonalnego uczniow przebywajgcych w
szkole/placowce w sytuacji zagrozen wewnetrznych
zwigzanych z rozprowadzaniem niebezpiecznych srodkow
odurzajgcych oraz odurzeniem alkoholem, narkotykami lub
,2dopalaczami”.

Osoby odpowiedzialne za zarzadzanie:
dyrektor szkoty, pedagog szkolny/psycholog szkolny.




Podstawy uruchomienia procedury

Wystapienie zagrozenia:

= rozpowszechnianiem srodkéw odurzajgcych (narkotykow,
dopalaczy) lub alkoholu,

= zdrowia ucznia po uzyciu srodka odurzajgcego lub spozycia
alkoholu,

= zdrowia ucznia w wyniku wypadku w szkole lub poza nig.



W przypadku znalezienia podejrzane] substancji
odurzajacej na terenie szkoty, nalezy:

= zachowac szczegolne srodki ostroznosci,

= zabezpieczyC substancje przed dostepem do niej uczniow
oraz ew. jej zniszczeniem,

= powiadomic¢ dyrektora szkoty, ktory powiadamia Policje

= ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja
nalezy,

= przekazac Policji zabezpieczong substancje oraz informacje
o zaistniatej sytuacji,

= opracowac i prowadzi¢ projekty edukacyjne dot. w/w
problematyki.



W przypadku podejrzenia ucznia o posiadanie I.
srodkow odurzajgcych nalezy:

= odizolowac ucznia od pozostatych uczniow w klasie,
= powiadomi¢ pedagoga/psychologa szkolnego,
= powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policje,

= zazgdac od ucznia w obecnosci innej osoby/pedagoga przekazania
posiadanej substancii,

= zazgdac¢ od ucznia pokazania zawartosci plecaka oraz zawartosci
kieszeni,

= powiadomic¢ rodzicow/prawnych opiekunéw ucznia,

= poinformowac rodzicéw o obowigzujgcych procedurach w
szkole/placéwce,

= przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw
prawnych dziecka rozmowe o ztamaniu obowigzujgcego prawa
szkolnego W dalszej kolejnosci nalezy objg¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi,

= wsparcia nalezy udzieli¢ réowniez rodzicom/opiekunom prawnym
ucznia,

= podjgc¢ wraz z rodzicami dziatania profilaktyczne w zakresie
posiadania i rozprowadzania srodkow odurzajgcych.



W przypadku rozpoznania stanu odurzenia I.
ucznia alkoholem:

= powiadomi¢ wychowawce klasy ucznia,

= odizolowacC ucznia od pozostatych uczniow w klasie,

= powiadomi¢ pedagoga/psychologa szkolnego,

= przekazac¢ ucznia pod opieke pielegniarki/pedagoga szkolnego,

= powiadomi¢ dyrektora szkoty o zaistniatej sytuacji,

= powiadomicC rodzicow ucznia z prosbg o przybycie do
szkoty/placowki,

= poinformowac rodzicow o obowigzujgcej w szkole procedurze
postepowania na wypadek znalezienia w szkole substanciji
psychoaktywnych. W dalszej kolejnosci nalezy objgc ucznia
dziataniami profilaktycznymi lub wychowawczymi. Wsparcia nalezy
udzieli¢ réwniez rodzicom/opiekunom prawnym ucznia.

= przeprowadzi¢ rozmowe z rodzicami wskazujgc argumenty dla
zagrozenia zdrowia, wskazac dziatania, instytucje moggce stuzyc¢
pomocg w zalstnla’fej sytuaciji,

= powiadomic wtasciwe instytucje zajmujgce sie zdrowiem ucznia.



W przypadku rozpoznania stanu odurzenia

ucznia narkotykami: I.

= przekazac¢ uzyskang informacje wychowawcy klasy,
= poinformowac pielegniarke/pedagoga szkolnego,

= W momencie rozpoznania odizolowac¢ ucznia od pozostatych
uczniow w klasie,

= przekazac ucznia pod opieke pielegniarki/pedagoga szkolnego,
= poinformowac dyrektora szkoty o zaistniatej sytuacii,
= wezwac do szkoty rodzicow/prawnych opiekundw ucznia,

= przekazac rodzicom informacje o obowigzujgcej procedurze
postepowania,

= przeprowadzi¢ rozmowe z rodzicami oraz z uczniem,

= zobowigzac rodzicow do pomocy dziecku w odstgpieniu odurzania
sie, wskazac dziatania, instytucje mogace stuzy¢ pomocg
w zaistniatej sytuacii,

= opracowac dziatania profilaktyczne lub wychowawcze pracy
z dzieckiem,

= wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac
| ewaluowac efekty,

= powiadomicC wiasciwe instytucje zajmujgce sie zdrowiem ucznia.



W przypadku rozpoznania stanu odurzenia ucznia
,dopalaczami’:

= przekazac uzyskang informacje wychowawcy klasy,

= W momencie rozpoznania odizolowac ucznia od pozostatych uczniow
w klasie,

= poinformowac pedagoga/psychologa szkolnego,

= przekazac ucznia pod opieke pielegniarki/pedagoga szkolnego,

= poinformowac dyrektora szkoty o zaistniatej sytuaciji,

= wezwac karetke pogotowia ratunkowego,

= wezwac do szkoty rodzicow/prawnych opiekundéw ucznia,

= przekazac rodzicom informacje o obowigzujgcej procedurze postepowania,

= przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich obecnosci lub
iIndywidualnie w celu wyciszenia emocji,

= udzieli¢ pomocy i zobowigzac rodzicow do pomocy dziecku w odstgpieniu od
odurzania sie,

= opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem,

= wdrozyC program wychowawczo-profilaktyczny. Monitorowac i ewaluowac
efekty,

= powiadomic¢ wiasciwe instytucje zajmujgce sie zdrowiem ucznia.



W przypadku odmowy wspotpracy przez I.
rodzicow:

= szkota pisemnie powiadamia o zaistniatej sytuacji Sad
Rodzinny lub Policje,

= powiadomione instytucje wdrazajg obowigzujgce procedury
postepowania,

= szkota wspotpracuje z instytucjami w zakresie pomocy
| wsparcia ucznia,

= szkofa udziela informacji | przekazuje dotychczasowe
Sposoby postepowania z uczniem,

= szkota wspotpracuje z Osrodkiem Wychowawczym, w ktorym
umieszczono ucznia,

= szkota monitoruje ucznia do czasu osiggniecia przez niego
petnoletniosci.



Obowiagzki pracownikow szkoty

Nalezy:
= zapoznac sie ze skutecznymi dziataniami profilaktycznymi,
= zapoznac sie z rodzajami i wyglgdem srodkow odurzajgcych,

= zapoznac sie z symptomami wskazujgcymi na odurzenie
narkotykiem,

= zapoznac sie z symptomami naduzycia alkoholu,

= zapoznac sie z symptomami zachowania dealeréw srodkow
odurzajgcych,

= prowadziC regularnie zajecia z zakresu zagrozenia zdrowia
srodkami niebezpiecznymi.



= prowadzi¢ systematyczne zajecia z zakresu stosowania I.
obowigzujgcego w szkole Prawa,

= realizowac projekty edukacyjne z uczniami o wspotczesnych
zagrozeniach,

= prowadzi¢ cykliczne szkolenia dla rodzicow o zagrozeniach
zdrowia dzieci,

= prowadziC ciggtg obserwacje uczniow w kontekscie ich
zdrowia | bezpieczenstwa,

= poznac nazwy instytucji pomocowych zajmujgcych sie
uzaleznieniami,

= zapoznawac sie € na biezgco z przepisami obowigzujgcego
Prawa w zakresie zdrowia i bezpieczenstwa uczniow,

= zapoznawac sie z programami rekomendowanymi, ktore

mozesz upowszechnia¢ w swojej szkole
(www.programyrekomendowane.pl).



Procedura postepowania na wypadek kradziezy lub
wymuszenia pieniedzy lub przedmiotow
wartosciowych.

Osoby odpowiedzialne za zarzadzanie

Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi
dziataniami odpowiadajg kolejno: dyrektor placowki, w przypadku jego
nieobecnosci wicedyrektor, a w przypadku jego nieobecnosci
pedagog/psycholog szkolny

Kradziez lub wymuszenie przedmiotu znacznej wartosci:

= Dziatania majgce na celu powstrzymanie i niwelowanie tego zjawiska winny
zostac podjete bezzwtocznie,

= Osoba, ktora wykryta kradziez, winna bezzwtocznie powiadomic dyrektora
szkoty,

= Nalezy przekazac¢ sprawce czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty,

= Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotow pochodzgcych
z kradziezy lub wymuszenia i przekazanie ich Policji



= Nalezy zazgdac, aby uczen przekazat skradziong rzecz, I.
pokazat zawartosc¢ torby szkolnej oraz kieszeni we wtasnej
odziezy oraz przekazat inne przedmioty budzgcych
podejrzenie co do ich zwigzku z poszukiwang rzeczg —

W obecnosci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika
szkoty (nalezy pamietac, ze pracownik szkoty nie ma prawa
samodzielnie wykonac czynnosci przeszukania odziezy ani
teczki ucznia. Moze to zrobic¢ tylko Policja)

= We wspotpracy z pedagogiem szkolnym nalezy ustalic,
okolicznosci czynu i ewentualnych swiadkoéw zdarzenia

= Nalezy powiadomic¢ Policje,

= sprawca winien dokonac zadoscuczynienia poszkodowanemu
w kradziezy.




Otrzymanie przez ucznia prawomocnego wyroku I.
ukonczenia postepowania karnego

= Po otrzymaniu zawiadomienia z sgdu o prawomocnym
ukonczeniu postepowania karnego wobec ucznia dyrektor
szkoty niezwtocznie na posiedzeniu Rady Pedagogicznej
winien przedstawi¢ tres¢ zawiadomienia.

= Rada Pedagogiczna moze podjg¢ decyzje o skresleniu
ucznia z listy uczniow.

= Nastepnie dyrektor szkoty powiadamia o decyzji Rady
Pedagogicznej rodzicow.

= Dyrektor - na podstawie przepisow kodeksu postepowania
administracyjnego oraz po uzyskaniu opinii samorzadu
uczniowskiego - wydaje decyzje o skresleniu ucznia z listy
uczniow szkoty.



Obowiazki pracownikow

= Zapoznanie sie z czynnosciami realizowanymi w trakcie
uruchamiania procedury.

= WWziecie udziatu w treningach i szkoleniach z zakresu
stosowania procedury.

= Posiadanie - dostepnych w kazdej chwili — numerow
telefonéw os6b odpowiedzialnych za uruchomienie
procedury.

= Posiadanie wiedzy o swoich zadaniach na wypadek
uruchomienia procedury.

= Stosowanie sie do polecen osoby zarzgdzajgcej procedura.



4. Procedura postepowania na wypadek
wystapienia przypadkow pedofilii w szkole.

= Zapewnienie bezpieczenstwa fizycznego, psychicznego
| emocjonalnego uczniow, na wypadek zagrozenia
wewnetrznego wynikajgcego z mozliwosci pojawienia sie
0sob, ktore psychicznie i fizycznie bedg molestowaty dzieci
| nakfaniaty do czynnosci seksualnych.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty, osoba wyznaczona
w przypadku nieobecnosci. W przypadku ich nieobecnosci —
osoba przez nich upowazniona.




Nalezy bezzwtocznie podjgC dziatania majgce na
celu powstrzymanie tego zjawiska.

w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomic dyrektora oraz
pedagoga/psychologa szkolnego,

w przypadku potwierdzenia informacji o pojawianiu si¢ osob obcych, zaczepiajgcych
uczniow, nalezy bezzwtocznie powiadomi¢ najblizszg placowke Policiji,

nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje o
stwierdzonym zagrozeniu,

wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania profilaktyczne wsrod
uczniow w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form
przekazania informacji o osobach, ktére mogg stwarza¢ zagrozenie,

w przypadku stwierdzenia, ze uczen byt molestowany, bezzwtocznie powinni zosta¢
powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu przeprowadzenia
czynnosci sprawdzajgcych, ktore umozliwig ustalenie sprawcy molestowania,

wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualng rozmowe
Z uczniem (w obecnosci rodzicoéw ustala przyczyny i okolicznosci zdarzenia),
dyrektor winien wezwac¢ do szkoty rodzicow/prawnych opiekunéw ucznia,

wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe
Z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia,

dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali dziatania
z udziatem psychologa dzieciecego lub pedagoga w celu zapewnienia opieki na
uczennicg/uczniem.




Podstawy prawne uruchomienia
procedury

Kodeks Karny: art. 197 § 3; art.
200 art. 200a; art. 200b;



5. Procedura postepowania na wypadek wystgpienia I.
pornografii w szkole przez ucznia.

Osoby odpowiedzialne za zarzadzanie :

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci —
osoba przez nich upowazniona.

Sposob dziatania:

= W przypadku powziecia przez nauczyciela/rodzica lub inng
osobe informaciji o rozpowszechnianiu przez ucznia pornografii
w Internecie, w szkole nalezy bezzwtocznie powiadomic
dyrektora szko’fy oraz administratora sieci o zaistniatym
zdarzeniu.

= W przypadku, gdy uczen przekazuje informacje o osobach,
ktore pokazywaty materiaty pornograficzne, konieczne jest
zapewnienie anonimowosci w celu unikniecia ewentualnych
konsekwencji, ktore moga by¢ zwigzane z przemocg
skierowang wobec tego ucznia przez sprawcow zdarzenia.

= Dyrektor szkoty winien przekazac¢ informacje o stwierdzonym
zagrozeniu pracownikom szkoty.




= Wychowawca klasy i pedagog szkolny winien podjgc
dziatania profilaktyczne wsrod uczniow w celu wskazania
zagrozen, jakie niesie za sobg upublicznianie materiatow
0 charakterze pornograficznym oraz wskazania mozliwych
konsekwencji tego typu dziatan.

= Dyrektor winien wezwac do szkoty rodzicow/prawnych
opiekunow ucznia, ktory rozpowszechniat materiaty
pornograficzne.

= Wychowawca lub pedagog/psycholog szkolny winien
przeprowadzi¢ rozmowe z rodzicami/prawnymi opiekunami
ucznia sprawcy na temat zdarzenia.




6. Procedura postepowania na wypadek
wystapienia przypadkow prostytucii
w szkole lub wsrod uczniow.

Osoby odpowiedzialne za zarzadzanie :

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci —
osoba przez nich upowazniona.

Sposob dziatania:

= W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt
swiadkiem czynnosci moggcych mie¢ znamiona prostytucii,
nauczyciel/pracownik przyjmujgcy zawiadomienie powinien
powiadomic o zaistniatym wydarzeniu dyrektora szkoty.

= W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt
18 lat, uprawia nierzad, bgdz przejawia inne zachowania
swmdczace o demoralizacji, nauczyciel powiadamia
wychowawce klasy, ktory powinien wezwac¢ do szkoty
rodzicow/prawnych opiekundw ucznia.




= W przypadku stwierdzenia przez pracownika/nauczyciela, ze I.
uczen/uczennica swiadomie lub nie, dopuszczat sie
czynnosci, ktore mogtyby by¢ uznane za prostytuowanie sie,
powinien wezwac¢ do szkoty rodzicéw/prawnych opiekunéw
ucznia.

= Wychowawca winien przeprowadzi¢ rozmowe z rodzicami
oraz z uczniem, w ich obecnosci. W przypadku potwierdzenia
informacji, zobowigzuje ucznia do

= zaniechania negatywnego postepowania, rodzicow zas
bezwzglednie do szczegolnego nadzoru nad dzieckiem.
W toku interwencji profilaktycznej mozna zaproponowac
rodzicom skierowanie dziecka do specjalistycznej placowki i
udziat dziecka w programie terapeutycznym.

= Jezeli rodzice/opiekunowie prawni ucznia odmawiajg
wspotpracy lub nie stawiajg sie do szkoty, a nadal z
wiarygodnych zrodet naptywajg informacje o przejawach
demoralizacji ich dziecka, dyrektor szkoty winien pisemnie
powiadomicC o zaistniate] sytuacji sad rodzinny lub Policje
(specjaliste ds. nieletnich).



= W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej I.
srodki oddziatywan wychowawczych (rozmowa z rodzicami,

ostrzezenia ucznia, spotkania z pedagogiem, psychologiem i
itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatow,
dyrektor szkoty winien powiadomi¢ sad rodzinny lub Policje.
Dalszy tok postepowania lezy w kompetencji tych instytucii.

= Jezeli postepowanie swiadczgce o demoralizacji przejawia
uczen, ktory ukonczyt 18 lat, a nie jest to udziat w dziatalnosci
grup przestepczych, czy popetnienie przestepstwa, to
postepowanie nauczyciela powinno byC okreslone przez statut
i/lub regulamin szkoty.

= W przypadku uzyskania informacji o popetnieniu przez ucznia,
ktory ukonczyt 17 lat, przestepstwa sciganego z urzedu lub jego
udziatu w dziatalnosci grup przestepczych, zgodnie z art. 304 §
2 kodeksu karnego, dyrektor szkoty jest obowigzany
niezwtocznie zawiadomic o tym prokuratora lub Policje.

= Dyrektor szkoty winien powiadomic Policje o podejrzeniu
popetnienia przestepstwa.



= Wychowawca lub pedagog/psycholog szkolny winien I.
przeprowadzi¢ rozmowe z rodzicami/prawnymi opiekunami
ucznia sprawcy na temat zdarzenia.

= Dyrektor szkoty w porozumieniu z rodzicami/prawnymi
opiekunami ustala koniecznosc¢ podjecia dziatan z udziatem
psychologa dzieciecego w celu zapewnienia opieki nad
uczniem/uczennicg, ktorzy swiadomie lub nie dopuszczali sie
czynnosci, ktére mogtyby by¢ uznane za prostytuowanie sie.

= Podstawa prawna
Kodeks Karny: art. 18 § 3, art. 203, art. 204.



/. Procedura postepowania na wypadek
wystagpienia przypadkow niepokojacych
zachowan seksualnych uczniow szkole.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — osoba
przez nich upowazniona.

Sposob dziatania:

Nauczyciel lub inny pracownik szkoty pracownik powinien powiadomic
wychowawce klasy i/lub pedagoga/psychologa szkolnego o
przypadkach niepokojgcych zachowan seksualnych uczniow w szkole,
a jezeli jest ich swiadkiem, zada od ucznia zaprzestania czynnosci i
podejmuje z nim rozmowe wychowawcza.

W przypadku, gdy uczen przekazuje nauczycielowi informacje o
niepokojacych zachowaniach seksualnych, konieczne jest zapewnienie
anonimowosci w celu unikniecia ewentualnych konsekwenciji, ktore
mogg byC zwigzane z przemocg skierowang wobec tego ucznia przez
uczniow, ktorzy brali czynny udziat w tego typu zachowaniach.

Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe
z uczniem oraz informuje o zaistniatym zdarzeniu rodzicow ucznia.




= Jezeli przeprowadzenie rozmowy z uczniem nie jest
wystarczajgce dla zmiany jego zachowan, wychowawca,
pedagog lub psycholog szkolny przekazuje rodzicom
informacje o zachowaniu ich dziecka, zobowigzujgc ich
jednoczesnie do szczegolnego nadzoru nad nim.

= Wychowawca moze wezwac rodzicow/opiekunow prawnych
ucznia do szkoty i przeprowadziC rozmmowe z uczniem w ich
obecnosci oraz ustali¢ z nimi dalsze wspdlne postepowanie z
dzieckiem.

= W sytuacji kiedy rodzice odmawiajg wspotpracy lub nie
reagujg na wezwanie do pojawienia sie w szkole, gdy szkota
wykorzysta dostepne jej metody oddziatywan
wychowawczych i nie przynoszg one spodziewanych
efektow, a zachowanie ucznia wskazuje na znaczny stopien
demoralizacji (np. uprawianie nierzadu), dyrektor szkoty
pisemnie powiadamia o zaistniatej sytuacji Sgd Rejonowy
Wydziat Rodzinny i Nieletnich lub Policje — Wydziat ds.
Nieletnich.



= Gdy zachowanie ucznia moze swiadczyC o popetnieniu przez
niego przestepstwa (np. gwattu), pedagog/psycholog szkolny w
porozumieniu z dyrektorem szkoty po uprzednim powiadomieniu
0 zajsciu rodzicow/opiekundw ucznia, zawiadamia najblizszg
jednostke Policji, ktora dalej postepuje zgodnie ze swoimi
procedurami. Pedagog cate zdarzenie dokumentuje,
sporzgdzajgc mozliwie doktadng notatke.

= Jezeli postepowanie swiadczgce o demoralizacji przejawia
uczen, ktory ukonczyt 18 lat, a nie jest to udziat w dziatalnosci
grup przestepczych, czy popetnienie przestepstwa, to
postepowanie nauczyciela powinno byc¢ okreslone przez statut
i/lub regulamin szkoty.

= W przypadku uzyskania informacji o popetnieniu przez ucznia,
ktory ukonczyt 17 lat, przestepstwa sciganego z urzedu lub jego
udziatu w dziatalnosci grup przestepczych, zgodnie z art. 304 §
2 kodeksu karnego, dyrektor szkoty jako przedstawiciel instytuciji
jest obowigzany niezwtocznie zawiadomic¢ o tym prokuratora lub
Policje.



8. Procedura postepowania w |.
sytuacji wypadku ucznia w szkole.

= Wypadek ucznia jest to nagte zdarzenie wywotane przyczynag
zewnetrzng, powodujgce uraz lub smierc, ktére nastgpito w
czasie pozostawania ucznia pod opiekg szkoty: na terenie
szkoty lub poza jej terenem (w trakcie wycieczki lub wyjscia
pod opiekg nauczycieli).

Osoby odpowiedzialne za zarzadzanie :

Dyrektor lub wicedyrektor szkoty. W przypadku ich
nieobecnosci — osoba upowazniona przez nich.




Sposob dziatania: |.

1. Udzielenie pierwsze] pomocy przedmedycznej
poszkodowanemu

= Pracownik szkoty, ktory powzigt wiadomos¢ o wypadku ucznia
niezwtocznie zapewnia poszkodowanemu opieke, w
szczegolnosci sprowadzajgc fachowg pomoc medyczna,
a w miare mozliwosci udzielajgc poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest
prawnym obowigzkiem kazdego pracownika szkoty.

= Jej nieudzielenie, szczegolnie w odniesieniu do osoby
odpowiedzialnej za bezpieczenstwo ucznia, skutkuje sankcjg
karna.

= W sytuacji wypadku ucznia, nauczyciel przerywa lekcje,
wyprowadzajgc uczniow z miejsca zagrozenia, jezeli miejsce,
w ktorym sg lub bedg prowadzone zajecia moze stwarzac
zagrozenie dla bezpieczenstwa uczniow. Pracownik
zobowigzany jest do niezwtocznego powiadomienia dyrektora
szkoty o sytuacii.




2. Obowigzek powiadamiania i zabezpieczenia miejsca
zdarzenia

= O kazdym wypadku zawiadamia sie niezwtocznie: rodzicow
(opiekundw) poszkodowanego, pracownika szkoty
odpowiedzialnego za bezpieczenstwo i higiene pracy,
spotecznego inspektora pracy, organ prowadzgcy szkote lub
placowke oraz rade rodzicow.

= O wypadku smiertelnym, ciezkim i zbiorowym zawiadamia sig
niezwtocznie prokuratora i kuratora oswiaty. O wypadku, do
ktérego doszto w wyniku zatrucia, zawiadamia sie niezwtocznie
panstwowego inspektora sanltarnego Zawiadomien dokonuje
dyrektor lub upowazniony przez niego pracownik szkoty. Fakt
ten powiadamiajgcy dokumentuje wpisem w dzienniku zajec
podajgc date i godzine powiadomienia rodzicow / opiekunow
prawnych ucznia o wypadku. Przy lekkich przypadkach (brak
wyraznych obrazen — np. widoczne tylko lekkie zaczerwienienie,
zadrapanie, lekkie skaleczenie), po udzieleniu pierwsze;
pomocy poszkodowanemu uczniowi, powiadamiajgcy o
zdarzeniu ustala z nim: potrzebe wezwania pogotowia
ratunkowego lub potrzebe wczesniejszego przyjscia rodzica |
godzine odbioru dziecka ze szkoty w dniu zdarzenia. Informacje
0 powyzszych ustaleniach powiadamiajgcy zamieszcza réwniez
w dzienniku zajec.




= W kazdym trudniejszym przypadku (widoczne obrazenia, urazy,
niepokojgce objawy) dyrektor lub upowazniona osoba wzywa
pogotowie ratunkowe. W przypadku stwierdzenia przez lekarza
potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi
opieke w drodze do szpitala.

= Jezeli wypadek zostat spowodowany niesprawnoscig techniczng
pomieszczenia lub urzadzen, miejsce wypadku pozostawia sie
nienaruszone. Dyrektor zabezpiecza je do czasu dokonania
ogledzin lub wykonania szkicu przez zespo6t powypadkowy.

= Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy
organizowanej poza terenem szkoty, wszystkie stosowne
decyzje podejmuje opiekun grupy/kierownik wycieczki i
odpowiada za nie. Do czasu rozpoczecia pracy przez zespot
powypadkowy dyrektor zabezpiecza miejsce wypadku w sposob
wykluczajgcy dopuszczenie osob niepowotanych.

= Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca
wypadku nie moze wykonac¢ dyrektor, wykonuje je upowazniony
przez dyrektora pracownik szkoty.



3. Zespot powypadkowy

= Dyrektor szkoty powotuje zespot powypadkowy. W jego sktad
wchodzi z zasady pracownik odpowiedzialny za stuzby
bezpieczenstwo i higiene pracy. Jezeli w sktadzie zespotu nie
moze uczestniczy¢ pracownik stuzby BHP, w skitad zespotu
wchodzi dyrektor szkoty. W sktadzie zespotu moze
uczestniczyC przedstawiciel organu prowadzgcego, kuratora
oswiaty lub rady rodzicow.

= Przewodniczgcym zespotu jest pracownik odpowiedzialny za
BHP w szkole, a jezeli nie ma go w sktadzie zespotu —

przewodniczgcego zespotu sposrod pracownikow szkoty
wyznacza dyrektor.




4. Postepowanie powypadkowe
Zespot powypadkowy:

= przeprowadza postepowanie powypadkowe i sporzgdza
dokumentacje powypadkowg

= rozmawia z uczniem (w obecnosci rodzica lub
wychowawcy/pedagoga/psychologa szkolnego) i sporzgdza
protokot przestuchania

= rozmawia ze Swiadkami wypadku i sporzadza protokoty
przestuchania; jezeli swiadkami sg uczniowie - przestuchanie
odbywa sie w obecnosci wychowawcy lub
pedagoga/psychologa szkolnego, a protokot przestuchania
odczytuje sie w obecnosci ucznia - swiadka i jego rodzicow

= sporzgdza szkic lub fotografie miejsca wypadku

= uzyskuje pisemne oswiadczenie nauczyciela, pod opieka
ktorego uczen przebywat w czasie, gdy zdarzyt sie wypadek

= uzyskuje opinie lekarskg z opisem doznanych obrazen i
okresleniem rodzaju wypadku

= sporzgdza protokot powypadkowy nie pozniej niz w ciggu 14 dni
od daty uzyskania zawiadomienia o wypadku — protokot
pol\(m;padkowy podpisujg cztonkowie zespotu oraz dyrektor
szkoty.




= uzyskania zawiadomienia o wypadku — protokot powypadkowy I.
podpisujg cztonkowie zespotu oraz dyrektor szkoty.

= Przekroczenie 14 dniowego terminu moze nastgpic w
przypadku, gdy wystgpig uzasadnione przeszkody lub trudnosci
uniemozliwiajgce sporzadzenie protokotu w wyznaczonym
terminie. W sprawach spornych rozstrzygajgce jest stanowisko
przewodniczgcego zespotu.

= Cztonek zespotu, ktéry nie zgadza sie ze stanowiskiem
przewodniczgcego, moze ztozyC zdanie odrebne, ktore
odnotowuje sie w protokole powypadkowym. Protokot
powypadkowy podpisujg cztonkowie zespotu oraz dyrektor
szkoty. Jezeli do tresci protokotu powypadkowego nie zostaty
zgtoszone zastrzezenia przez rodzicOw ucznia
poszkodowanego postepowanie powypadkowe uznaje sie za
zakonczone. Protokot powypadkowy sporzgdza sie w trzech
egzemplarzach dla: poszkodowanego, szkoty, ktora
przechowuje go w dokumentacji powypadkowej wypadku ucznia
oraz dla organu prowadzgcego lub kuratora oswiaty (na
zgdanie).



= Z trescig protokotu powypadkowego i innymi materiatami postepowania
powypadkowego zaznajamia sie: poszkodowanego petnoletniego i rodzicow
(opiekunow) poszkodowanego matoletniego. Jezeli poszkodowany petnoletni
zmart lub nie pozwala mu na to stan zdrowia, z materiatami postepowania
powypadkowego zaznajamia si¢ jego rodzicow (opiekunow). Protokot
powypadkowy dorecza sie osobom uprawnionym do zaznajomienia sie z
materiatami postepowania powypadkowego.

5. Skladanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia doreczenia protokotu powypadkowego osoby, ktérym
doreczono protokot, mogg ztozy¢ zastrzezenia do ustalen protokotu (sg o tym
informowani przy odbieraniu protokotu). Zastrzezenia sktada sie
przewodniczgcemu zespotu: ustnie i wtedy przewodniczacy wpisuje je do
protokotu lub na pismie. Zastrzezenia mogg dotyczy¢ w szczegolnosci:
niewykorzystania wszystkich srodkow dowodowych niezbednych dla ustalenia
stanu faktycznego, sprzecznosci istotnych ustalen protokotu z zebranym
materiatem dowodowym Zastrzezenia rozpatruje organ prowadzacy szkote. Po
rozpatrzeniu zastrzezen organ prowadzgcy szkote moze: zlecic
dotychczasowemu zespotowi wyjasnienie ustalen protokotu lub
przeprowadzenie okreslonych czynnosci dowodowych, powota¢ nowy zespoét
celem ponownego przeprowadzenia postepowania powypadkowego.

6. Dokumentacja

= Dyrektor szkoty prowadzi rejestr wypadkéw. Dyrektor wskazuje prawidtowe
zachowania i odstepstwa od niniejszej procedury, informuje o wnioskach i
podjetych dziataniach profilaktycznych zmierzajgcych do zapobiegania
analogicznym wypadkom.




9. Procedura postepowania na wypadek I.
popetnienia przez ucznia czyny karalnego.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty, osoba wyznaczona w
przypadku nieobecnosci w/w.

Podstawy uruchomienia dziatan:

Przypadek dotyczy czynow zabronionych przez ustawe o
postepowaniu w sprawach nieletnich rozumianych jako
przestepstwo, przestepstwo skarbowe albo wykroczenie
okreslone w artykutach:

= art. 50a — posiadanie noza, maczety lub innego podobnie
niebezpiecznego przedmiotu w miejscu publicznym,



= art. 51 — zaktocenie spokoju lub porzgdku publicznego,

= art. 69 — umysine niszczenie, uszkadzanie, usuwanie
znakow,

= art. 74 — niszczenie, uszkadzanie, usuwanie znakow
ostrzegawczych,

= art. 76 — rzucanie przedmiotami w pojazd mechaniczny,

= art. 85 — samowolne ustawianie, niszczenie, uszkadzanie
znakow,

= art. 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu,
= art. 119 — kradziez lub przywtaszczenie,

= art. 122 — paserstwo czyli nabycie mienia, wiedzgc o tym, ze
pochodzi ono z kradziezy,

= art. 124 — niszczenie lub uszkadzanie cudzej rzeczy,
= art. 133 — spekulacja biletami, tzw. konik,

= art. 143 — utrudnianie lub uniemozliwianie korzystania z
urzadzen uzytku publicznego.



Sposéb dziatania: I.

= Osoba bedgca swiadkiem/dostrzegta zagrozenie zobowigzania
jest do powiadomienia dyrektora szkoty.

= Dyrektor szkoty odpowiada za ustalenie okolicznosci czynu
| ewentualnych swiadkow zdarzenia.

= W przypadku, gdy sprawca jest znany | przebywa na terenie
szkoty, wyznaczone przez niego osoby winny zatrzymac
| przekazac¢ go dyrektorowi szkoty lub pedagogowi szkolnemu
pod opieke.

= Dyrektor szkoty winien powiadomi¢ rodzicéw ucznia
0 zaistniatym przypadku.

= Dyrektor szkoty jest zobowigzany do niezwtocznego
powiadomienia Policji w przypadku, gdy sprawa jest powazna
(np. rozboj, uszkodzenie ciata, itp.) lub w przypadku, gdy nieletni
sprawca nie jest uczniem szkoty i jego tozsamosc jest nieznana.
Do jego obowigzkow nalezy takze zabezpieczenie
ewentualnych dowodow lub przedmiotéw pochodzgcych
Z przestepstwa i przekazanie ich Policiji.



10. Procedura postepowania na wypadek
ucznia bedgcego ofiarg czyny karalnego.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich
nieobecnosci — osoba przez nich upowazniona.

= Podstawy uruchomienia dziatan

Sytuacja, w ktorej uczen stat sie ofiarg czynu karalnego
zabronionego przez ustawe o postepowaniu w sprawach
nieletnich.




Sposob dziatania:

= Osoba bedaca swiadkiem, ktéra dostrzegta zagrozenie, winna
udzieli¢ ofierze czynu karalnego pierwszej pomocy
(przedmedycznej), bgdz zapewnic jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen.
Nastepnie swiadek powinien powiadomicC o sytuacji dyrektora
szkoty.

= Obowigzkiem dyrektora szkoty jest niezwtoczne powiadomienie
rodzicow ucznia - ofiary czynu karalnego.

= Nastepnie dyrektor szkoty winien niezwtocznie wezwac Policje,
szczegolnie w przypadku, kiedy istnieje koniecznosc¢
profesjonalnego zabezpieczenia sladow przestepstwa, ustalenia
okolicznosci i ewentualnych swiadkow zdarzenia.

= W dalszej kolejnosci ofiara czynu karalnego powinna otrzymac
pomoc, wsparcie psychologiczne.



11. Procedura reagowania w przypadku wystgpienia
w szkole zagrozen bezpieczenstwa cyfrowego
(cyberprzemoc).

Podstawy prawne uruchomienia procedury:
Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia objetego procedurg

Cyberprzemoc —przemoc z uzyciem technologii informacyjnych
| komunikacyjnych, gtdéwnie Internetu oraz telefonéw
komoérkowych. Podstawowe formy zjawiska to nekanie,
straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie os mieszajgcych, kompromitujgcych informacji,
zdjec , filmoéw z uzyciem sieci oraz podszywanie sie w sieci
pod kogos wbrew jego woli. Do dziatan okreslanych mianem
cyberprzemocy wykorzystywane sg gtownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS |
MMS.



Telefony alarmowe krajowe | lokalne I.

=Telefon Zaufania dla Dzieci | Mtodziez vy -
116 111

=Telefon dla Rodzicow | Nauczycieli w

sprawie Bezpieczenstwa Dziecl —
800 100 100,

=dyzurnet@dyzurnet.pl



SPOSOB POSTEPOWANIA W PRZYPADKU
WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia

= Przypadek cyberprzemocy moze zostac¢ ujawniony przez ofiare, Swiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele). W
kazdym przypadku nalezy ze spokojem wystucha¢ osoby zgtaszajgcej i okazac jej wsparcie.
PodziekowacC za zaufanie i zgtoszenie tej sprawy.

= Jesli zgtaszajgcym jest ofiara cyberprzemocy, podejmujgc dziatania przede wszystklm nalezy
okazac wsparme z zachowaniem jej podmiotowosci i poszanowaniem jej uczu¢ . Potwierdzic ,
z e ujawnienie przemocy jest dobrg decyzja. Taka rozmowe nalezy przeprowadzi¢ w miejscu
bezpiecznym, zapewmajacym ofierze intymnosc¢ . Nie nalezy podejmowac krokdéw, ktore
mogtyby prowadzi¢ do powtornej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np
wywotywaé ucznia z lekcji do dyrekcji).

= Jesli osobg zgtaszajgca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze z
zachowaniem podmiotowosci i poszanowaniem uczué osoby zgtaszajgcej (np. strach przed
byciem kapusiem, obawa o wtasne bezpieczenhstwo).

= W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter zdarzenia (rozmiar i
range szkody, jednorazowosc¢/powtarzalnosc). Realizujgc procedure nalez y unikaé dziatan,
ktore mogtyby wtérnie stygmatyzowac ofiare lub sprawce, np.: wywotywanie uczniéw z lekcji,
konfrontowanie ofiary i sprawcy, niewspotmierna kara, wytykanie palcami, etc. Trzeba
dokonac¢ oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt
udanym zartem (wtedy trzeba podjgé dziatania profilaktyczne majgce na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).




= Opis okolicznosci, analiza, zabezpieczenie dowodow : I.

= Nalezy zabezpieczyc wszystkie dowody zwigzane z aktem
cyberprzemocy (np. zrobi¢ kopie materiatéw, zanotowac date |
czas otrzymania materiatow, dane nadawcy, adresy stron www,
historie potgczen , etc.). W trakcie zbierania materiatow nalezy
zadbac o bezpieczenstwo osob zaangazowanych w problem.

= |dentyfikacja sprawcy(-6w)

|ldentyfikacja sprawcy(o w) czesto jest mozliwa dzieki zebranym
materiatom —wynikom rozmow z osobg zgtaszajgca, z ofiara,
analizie zebranych materiatéow. Ofiara czesto domysla sie, kto
stosuje wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry
pedagogicznej jest to konieczne, nalezy skontaktowac sie z
Policjg. Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich
zdjecia osob ponizej 18 roku zycia (art. 202 par. 3 KK)



Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza

szkoty

= Gdy sprawca cyberprzemocy jest znany i jest on uczniem
szkoty, pedagog szkolny powinien przeprowadzi¢ z nim
rozmowe o0 jego zachowaniu. Rozmowa taka ma stuzyc
ustaleniu okolicznosci zdarzenia, jego wspolnej analizie (w
tym np. przyjrzeniu sie przyczynom), a takze probie
rozwigzania sytuacji konfliktowej (w tym sposobow zadosc¢
uczynienia ofiarom cyberprzemocy).

= Cyberprzemoc powinna podlegac¢ sankcjom okreslonym w
wewnetrznych przepisach szkoty (m. in. w statucie,
kontrakcie, regulaminie). Szkota moze tu stosowac
konsekwencje przewidziane dla sytuacji ,tradycyjnej”
przemocy. Warto jednak rozszerzycC repertuar dostepnych
srodkow, np. o czasowy zakaz korzystania ze szkolne]
pracowni komputerowej w czasie wolnym i przynoszenia do
szkoty akcesoriow elektronicznych.




Wspotpraca z Policja i sgdami rodzinnymi I.

= Samo wystgpienie zjawiska cyberprzemocy nie jest
jednoznaczne z koniecznoscig zaangazowania Policji i sgdu
rodzinnego —procedura powinna umozliwia¢ rozwigzanie
sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np.
sad rodzinny), gdy wykorzysta wszystkie dostepne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje z
statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozgdanych
rezultatow (np. nie ma zmian postawy ucznia).

= Kontaktu z Policjg wymagajg wszelkie sytuacje, w ktorych
zostato naruszone prawo (np. groz by karalne, s wiadome
publikowanie nielegalnych tresci, rozpowszechnianie nagich
zdjeC z udziatem matoletnich). Za zgtoszenie powinien
odpowiadac¢ dyrektor szkoty.



12. Procedura naruszenia prywatnosci dotyczgce
nieodpowiedniego lub niezgodnego z prawem
wykorzystywania danych osobowych lub wizerunku
dziecka | pracownika szkoty.

Podstawy prawne uruchomienia procedury:
Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia objeteqo procedur3 :

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika
szkoty poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie
danych osobowych lub wizerunku dziecka i pracownika szkoty. Nalezy zwrocic
uwage, iz podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub
danych osobowych w celu wyrzgdzenia jej szkody osobistej lub majgtkowej
jest w swietle polskiego prawa przestepstwem. Najczestszymi formami
wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku
ofiary (np. publikacja zdje¢ intymnych bgdz montowanych), szantazu (w celu
uzyskania korzysci finansowych w zamian za niepublikowanie zdje¢ badz
tresci naruszajgcych dobry wizerunek ofiary), dokonania zakupow i innych
transakcji finansowych (np. w sklepach internetowych na koszt ofiary) lub
uzyskania korzysci (np. ustugi premium SMS). Czesto naruszenia prywatnosci
tgczy sie z cyberprzemocs.




SPOSOB POSTEPOWANIA W PRZYPADKU I.
WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia :

Gdy sprawcg jest uczen - kolega ofiary ze szkoty czy klasy,
uczniowie lub rodzice winni skontaktowac sie z dyrektorem
szkoty, wychowawcg lub Szkolnym Mentorem Bezpieczenstwa
Cyfrowego. W przypadku, gdy do naruszenia prywatnosci
poprzez kradziez, wytudzenie danych osobowych
wykorzystanie wizerunku dziecka dochodzi ze strony dorostych
0sOb trzecich, rodzice winni skontaktowac sie bezposrednio z
Policjg i powiadomic o tym szkote (zgodnie z Kodeksem
Karnym sciganie nastepuje tu na wniosek pokrzywdzonego).
Istotne dla Scigania sprawcy bedzie uzyskanie dowodow, ze
sprawca zmierzat do wyrzadzenia ofierze szkody majgtkowe;
lub osobistej. Samo podszywanie sie pod ofiare nie jest
karalne.




Opis okolicznosci, analiza, zabezpieczenie dowodow:

= W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego
lub niezgodnego z prawem dziatania - w formie elektronicznej (e-mail,
zrzut ekranu, konwersacja w komunikatorze lub sms). Rownolegle
nalezy dokonac¢ zmian tych danych identyfikujgcych, ktére zalezg od
ofiary, tj. haset i logindw lub kodéw dostepu do platform i portali
internetowych, tak aby uniemozliwi¢ kontynuacje procederu naruszania
prywatnosci - w dziataniu tym ucznia i/lub jego rodzica/opiekuna
prawnego powinien wspiera¢ Szkolny Mentor Bezpieczenhstwa
Cyfrowego.

= Jesli wykradzione dane zostaty wykorzystane w celu naruszenia
dobrego wizerunku ofiary, bgdz w innych celach niezgodnych z prawem
nalezy dgzy¢ do wyjasnienia tych dziatan i usuniecia ich skutkow, takze
tych widocznych w Internecie. Likwidacja stron internetowych czy profili
w portalach spofecznosciowych, ktéra wymagac bedzie interwencji w
zebrane dowody musi odbywac sie za zgodg Policji (o ile zostata
powiadomiona). Szczegdlnej uwagi wymagajg incydenty kradziezy
tozsamosci w celu postuzenia sie nig np. podczas zakupu towarow
online lub dokonania transakcji finansowych. W tym przypadku nalezy
sléontaktowac sie ze sklepem pozyczkodawcg i wyjasniC charakter
zdarzenia




Wspotpraca z Policjg i sagdami rodzinnymi

= Gdy naruszenie prywatnosci, czy
wyltudzenie lub kradziez tozsamosci
skutkujg wyrzgdzeniem ofierze szkody
majatkowej lub osobistej, rodzice dzieci
winni o0 nim powiadomic Policje.




Zrodto:

= Departament Wychowania i Ksztatcenia Integracyjnego
Ministerstwa Edukacji Narodowej (zbor rekomendaciji |
wytycznych dla dyrektorow szkot i organdw prowadzgcych
szkoty) ,BEZPIECZNA SZKOLA — zagrozenia i zalecane
dziatania profilaktyczne w zakresie bezpieczenstwa

fizycznego i cyfrowego uczniow”



